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Doplnéni specifikace vlastnosti nabizenych ¥&eni z hlediska
bezpe&nosti a podpory aplikaci

1. Bezpe&nostni nastroje na ochranu komunika&nich siti
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PopiSte Vami navrzenou implementaci Sifrovani maiivnimi prvky si¢ a mezi
aktivnimi prvky si¢ a koncovymi zézenimi.

Uved'te Vami navrzené pouziti standardizovanych Sifrecstametod.

Popiste jak jeteSena odolnostipnosove technologie proti odposlechu igpadné
kompromitaci penaSeného obsahu.

Popiste vliv Sifrovani na zatiZzeni provozu aktilmpevki.

Uved'te zpisob, jak implementovat Sifrovani mezi aktivnimi kysit, transparentni
pro prenasené ramce.

PopiSte systém centralizované spravy beapstnich politik v gioveé infrastruktie

S vyuzitim Vami nabizenych #aeni.

PopisSte Vami nabizeny #pob napojeni na PKI pro systémy centralizovanévspra
bezpénostnich politik, za fedpokladu, Ze implementace PKI infrastruktury je
nedilnou so&asti sluzeb komunikai infrastruktury zajiujici ochranu @évérnosti a
integrity p‘enaSenych dat a kterd bude slouzit pro vydavarifikéti jednotlivym
zarizenim a systéfim pripojenym do komunikéni sig€ v rdmci si¢ GDS s vyuzitim
vlastni resortni ejné certifik&ni autority. Uve'te proto Vami nabizeny navrh
distribuce certifikai pro nova klientsk& z&eni gfipojovana do sé&

PopiSte Vami nabizeny #pob Sifrovani aplikeniho provozu nad MPLS VPN
infrastrukturou pi zajiS&ni dynamického provozu, tj. bezgadem definovanych bod-
bod tunet.

PopiSte zpsob a moZnosti aplikace bezpestnich pravidel ifimo na pistupovych
prvcich si¢ (ve vazlg na pozadovany centralizovany systém sprakigtypou sié —
LAN, WIMAX, VPN). Mobilita uzivateli a podporatiznych typi pfistupu do sé

s sebou nese nové naroky ifizeni tohoto fistupu. Cilem je eliminovat nesourodé a
izolované moznosti spravytiptupu v prosedi LAN, WLAN a VPN a vybudovat
jednotny systém unifikovanéhdigtupu do sé& plné redundantni, spljici naroky na
vysokou dostupnost.

Popiste zpsob detekce typu a stavuizani. Pod stavem #aeni rozumime, jestli
zaizeni sphuje nebo nesplje uckitd bezpénostni kritéria, nejen z hlediska
identifikace mapovanim skupinové bezpestni politiky podle active directory nebo
LDAP, ale i nap., jestli je instalovana konkrétni verze antivijastli je zapnuty
persondlni FW, jaka je hodnotatitych registi, jestli k&zi konkrétni procesy, jaky je
typ zda&izeni a opermiho systému, jaké je misto a technologiggeni, jaky je
pouzity autentizéni protokol, jaké je jméno SSI¥pNiFi pristupu, apod.

Popiste rozhrani APl pro komunikaci s MDM managet@enpro ziskani informaci o
koncové stanici nebo pro instruovani MDM z rozhiiaed peénostniho managementu.



Specifikujte u VaSich Z&eni konkrétni moznosti kryptografickych algoriti8uite-B
na VPN koncentratorech a VPN klientovi. (hametoda IPsec s podporou Suite-B
s kryptografickymi algoritmy AES-GCM/GMAC SifrovaniKEv2, SHA-2 autentizace
ESP paketu, Sifry na bazi eliptickychivek ECDH a ECDSA).

m) PopiSte zfisob spravy klientskych #aeni (mobilnich i stacionarnich), aplikaci
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u)

bezpeénostnich politik na VPN koncentratoru podle bezmstni role uzivatele, typu
zaizeni, stavu Zdzeni (nap. jestli je instalovana konkrétni verze antivir@gpnuty
personalni FW, jaka je hodnotaiitych registfi, jestli bézi konkrétni procesy, apod.).
Uved'te podporované platformy pro SW VPN Kklient.

Uvedte moznosti fistupu k aplikacim nebo servem uvnit sit€ pies webovsky
prohlize& véetns metod Sifrovani pro VPN koncentrator. Funkci wwartdlu zpravidla
poskytuje pra¥ VPN koncentrator.

Specifikujte relevantni funkce bezp®stniho managementu a dite mozZnosti
napojeni na dalsi systémy jako SIEM, threat managénapod.

PopiSte bezpmostni pravidla firewallu @ujiciho jaky provoz mize byt genédSen
dovnitt sit. Popiste funkci firewallu, ktery musi zajgvat rozliSeni provozu podle
typu aplikace (nap musi zamezovat tunelovani na portech pratéisiové sluzby),
klasifikovat webové stranky do kategorii a serveogle reputace.

Popiste, pro analyzu provozu prochazejiciho b&apsinim perimetrem, pouziti IPS
systému na odhaleni Gtibka zranitelnosti v sitifpkonkrétnich operanich systémech
a aplikacich pouzitych v siti s nastavenim Vamiipabého systému k porovnani
vzorka (signatur) tak, aby byl relevantni ke konkrétniohrazu sit. Predpoklada se
pouziti samostatnych bran pro email a web provoz.

Uvedte, jakym zpisobem navrhujete vyuzit préstlky sfové infrastruktury pro
poskytnuti informaci o datovych komunikacich veatt k detekcim bezpeostnich
udalosti. Tyto informace by &y byt korelovany se sledovanim chovantosi
infrastruktury, tak aby bylo mozné detekovat, Zevsiti vyskytuje kompromitovana
stanice se zasilanim dat na centralni systém snatittkou aktivaci feddefinované
akce nebo metodologie.

Popiste, jaké jsou moZznosti poskytnuti relevantnidbrmaci pro forenzni analyzu
bezp&nostniho incidentu na konkrétni platfarpgthreat management*?

Specifikujte, jaké nastroje nabizite k detekci mémpstnich inciderit (nag. mapovani
interni infrastruktury a aplikaci, odhaleni systéns bezpénostnimi slabinami,
distribuce Skodlivého SW, snaha o komunikatid&cimi systémy botnet it export
dat, apod.).

Uvedte, jaké nastrojedetre jejich charakteristiky nabizite k detekci tzv. y@eDay”
atoki mimo vySe uvedené. Tj. Gtdk které nelze odhalitist¢ kontrolou na datové
vzorky (signatury).

v) PopiSte navrh centralizované infrastruktury pro rgeva bezdratovy ffistup se

spole&nym operé&nim systéemem, spaleym konfigur&nim rozhranim, jednotnym
fizenim penosového pasma (QoS politiky) s jednotnym moni@iném uzivatel a se
spole&nou spravou celé infrastruktury pro pevny a bemimatpiistup (jednim
nastrojem).

2. Monitorovani aplikaci a pozadavky na jejich transpat v sitové infrastruktu e

a)

Popiste, jakym zjsobem bude navrhovana komurika infrastruktura monitorovat
aplikatni toky na end-to-end Urovni, a to jak z pohledoa@eé infrastruktury (vyuziti
pirenosoveho pasma,teivé zpozdni apod.), tak fedevSim z pohledu koncového



b)

d)

uzivatele (odezva konkrétnich aplikaci,époaplikatnich transakci, poruchové stavy
aplikaci v korelaci na stav &iapod.).

PopiSte navrhovanou podporu multimedialnich aplikéaoteraktivni komunikace
pomoci hlasu a videa — point—to—point nebo vicelddpojeni), online nastiojpro
tymovou spolupraci uzivatil(sdileni dokumerit pracovni plochy) a jejich transport
z pohledu nastaveni QoS aidélovani genosového pasma. U multibodovych
multimedialnich spojeni popisSte navrh multicasthtemlogie (architektury aeSeni
signalizace pozadaikna zdroje a sluzby).

Uvedte, jaké nastroje pro prevenci detekce, troubletihga izolaci problér, ztratu
malych fragmernit komunikace, vysSiho rozptylu zpad, asymetrického sénovani a
simulace realnych multimediélnich aplikaci nabiziteavrhovanénteseni.

PopiSte nabizena aeni z hlediska siou informaci o aktualni a dlouhodobé sebt
elektrické energie, jak vlastnich infrastrukturnigtvka, tak i koncovych ziazeni a
také zisobyiizeni jejich spdtby.



